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Въведение
Съвременната компютърна техника, изкуственият интелект, 
Blockchain технологиите и Интернет на обектите (Internet of 
Things – IoT) се развиват и използват активно в ежедневието. 
Обемът на данните, които се генерират и съхраняват расте с 
все по-бързи темпове. Цялото това количество информация е 
необходимо да бъде не само съхранявано, но и обработвано, 
предавано и защитено. Научно-изследователските дейности 
по проекта интегрират актуални научно-технически 
направления, като машинно обучение, енергийна 
ефективност, сигурност на данните, индустриални 
приложения, управление на процеси за различни 
производства, безжична комуникация.

Резултати
1. Разработен е подход за подобряване на сигурността в ZigBee мрежа за IoT;
2. Дефинирана е система от показатели за сравнение на симулатори на сигурността в ZigBee мрежи;
3. Разработен е модел за криптиране на изображения с фокус върху симетрични ключови схеми; 
4. Разработен е модел базиран на машинно обучение за изследване на алгоритми за откриване на спам атаки;
5. Разработен е математически модел за класифициране на входните данни в множество класове;
6. Предложен е модел базиран на блокчейн и смарт-контракт за проследяване на жизнените показатели на служители по време на 

работа в среда, изискваща повишено внимание, който е реализиран върху частен блокчейн Hyperledger fabric;
7. Разработена е програмна система, в която e внедрен разработеният подход за подобряване на сигурността в ZigBee мрежа, както и 

възможности за изследване на атаки;
8. Разработен е симулатор за изследване на комуникации в EnOcean и кибератаки в DASH7 мрежа;
9. Разработена е хардуерната и софтуерната имплементация на приложение за наблюдение на параметри в помещение;
10. Разработен е симулатор за индустриални FATEK контролери;
11. Разработен е симулатор, в който са внедрени традиционни шифри (DES, 3DES, RC2, Blowfish, Twofish и Camellia в режим1 CBC) и 

съвременни AES варианти.

Заключение
В рамките на проекта са закупени материали и апаратура, които ще бъдат използвани за обучение, експериментиране и валидиране на модели, както и за други класове от 
научно-приложни задачи в областта на безжични мрежи, защита на информацията, изкуствен интелект и др. Създадените програмни приложения при реализирането на 
проекта ще се използват при обучението на студентите, при дипломното проектиране и при разработването на дисертационни трудове на докторантите от колектива.
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